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Bienvenido a SecureParents, un sitio web gratuito dedicado a vosotros, los
padres ocupados. Estamos dedicados a ayudaros, sin ningun coste, para
protegeros a vosotros y a vuestra familia en la actual era de la informacion.
Entendemos la tremenda presién y limitaciones de tiempo que tienen los padres,
por eso nuestros recursos estan creados por expertos para ser sencillos y
proporcionar la informacién que necesitdis conocer. ParentPapers son una serie
de documentos disefiados para proporcionaros esta informacién en menos de 15
minutos.

SINOPSIS:

En este articulo se describen 10 pasos para configurar y usar de manera segura
tus ordenadores de casa con sistema operativo Microsoft Windows.

Este documento es copyright de “SecureParents”. Te animamos a distribuir libremente este documento a
quién consideres oportuno. La Unica limitacion es que este documento no puede ser modificado ni vendido
con proposito comercial. Este documento se distribuye bajo la licencia “Creative Commons”, “Attribution-
NonCommercial-NoDerivs 3.0 Unported”. Bajo ningln supuesto SecureParents sera responsable de los
dafios, incluyendo pérdida de datos, pérdidas econémicas, coberturas, o cualquier otro dafio especial,
fortuito, accidental, directo o indirecto, derivado de esta documentacion o consecuencia de su uso, con
independencia de cémo se produzca. Esta limitacién aplicara incluso en el caso en el que SecureParents
haya sido advertido de la posibilidad de dichos dafios. Leyendo este documento aceptas la existencia de
estos riesgos.
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Introduccion

El objetivo de este articulo es ayudarte a ti y a tu famila a proteger tus
ordenadores de casa si utilizas Microsoft Windows. Hemos distinguido 10 pasos
a seguir y hemos afiadido al final una seccién explicando algunos de los errores
MAas comunes que se pueden cometer. Si tienes preguntas o sugerencias no
dudes en hacérnoslas llegar a informacion@secureparents.com.

Paso 1: Utiliza dos ordenadores, no uno.

Este posiblemente es uno de los pasos mas importantes que puedes tomar para
proteger tu informacién confidencial. Muchas familias tienen sélo un ordenador
en casa. Este Unico ordenador es compartido por todos los miembros de la
familia para satisfacer necesidades muy variadas. No sélo los padres utilizan
este ordenador para acceder al banco a través de Internet, sino que sus hijos
utilizan el mismo ordenador para descargar salvapantallas, jugar a través de
Internet o ver peliculas en tiempo real. Esta combinacién supone un gran riesgo
para tu informacion privada.

Uno de los primeros pasos que recomendamos es que tengas dos ordenadores
en casa. Uno de ellos para las actividades habituales de toda la familia, como
“chatear”, jugar, o escribir. Este es el que llamaremos “ordenador poco seguro”.
Poco seguro porque estard sometido a un gran nivel de riesgo. El segundo
ordenador, en cambio, deberd estar reservado sélo a los padres. Este serd tu
“ordenador seguro”. Este ordenador deberas usuarlo sdélo para actividades
relacionadas con informacién confidencial, como compras a través de Internet o
transacciones financieras. Cualquier cosa que involucre dinero o tu informacién
personal deberd ser realizada en el “ordenador seguro”.

Este ordenador seguro no necesita ser nuevo ni caro ya que probablemente no
ejecutard aplicaciones que necesiten mucha potencia. Lo importante es que solo
sea usado por personas que tl conozcas y en las que confies y que partas de un
estado inicial fiable. Salvo que el sistema sea nuevo, asegurate de reinstalar el
sistema operativo y configurarlo y actualizarlo siguiendo los pasos siguientes. Es
necesario que el ordenador seguro parta de un estado inicial conocido y limpio.

Paso 2. Navega de manera segura

Mucha gente tiene el concepto errbneo de que lo mas importante para proteger
su ordenador es como lo configuran. En realidad lo mas importante no es como
se configura el ordenador sino como se usa el ordenador. Independientemente
de lo segura que sea la configuracion del ordenador, muchas veces el propio
usuario es el eslabén mas débil de la cadena. En vez de lanzar un ataque contra
el ordenador muchos criminales utilizan técnicas de ingenieria social o engafio
para conseguir que el usuario haga algo para ellos. La web se ha convertido en
uno de los principales medios que utilizan para este fin. Las dos mayores
amenazas para ti en la web son el “phising” y las paginas web maliciosas. A
continuacion describimos brevemente cada una de ellas y explicamos cémo
puedes protegerte contra estas amenazas.

Phishing

“Phising” es un ataque de tipo “ingenieria social’, basado en el engafio al
usuario. Los malos no atacan tu ordenador para conseguir tu informacion sino
gque directamente te la preguntan a ti. Primero configuran un servidor web bajo
su control para que tenga el mismo aspecto que el de alguna entidad de tu
confianza, como tu banco o tu tienda favorita de Internet. Entonces, mediante
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algunos trucos técnicos, te engafian para que usando el navegador te conectes
al servidor falso en lugar de a tu entidad de confianza. En las paginas de ese
servidor falso te solicitan informacién confidencial que ta sélo le darias a la
entidad de confianza como tu nuimero de tarjeta de crédito o tu nombre de
usuario.

En la Figura 1 se puede ver un ejemplo de mensaje de correo electrénico que
podrias recibir relacionado con un engafio de este tipo. El mensaje parece haber
sido enviado por el banco BANAMEX y en él se te pide que te conectes a tu
cuenta a través de los enlaces ofrecidos en el propio mensaje.

{= Gmail - Sincronize su Netkey Inmediato! - Windows Internet Explorer E”E|E|

\H H/ i é__é-ht.t!?s.’.ffg';‘a-i"9..”0_9.'3‘0.”.‘!' . " 2 | ge - S __ R
'?'i? b l_@gmail-Sincronize su Metkey Inmediatal |_| i;} - B m ¥ ,_," Page ~ {0F Tools ~ &
Banamex SA. <banamex@mailbanamex.com.mx> Mon, Aug 13, 2007 at 4:58 PM w

To: | 2o a com
P
ESTIMADC CLIENTE DE BANAMEX

Banamex le informa que se han hecho cambios en el esquema de
autentificacidn Netkey.

Par ello, es necesario sincronizar su dispositivo Netkey, es necesario
realizar esto solamente una vez, simplemente firmese en su cuenta y &l
sistema sincronizara su clave automaticamente.

Este cambio, ha sido realizado, para ofrecerle un esquema de seguridad
adicional al ya disponible, recuerda que esta sincronizacion NO AFECTA
de ninguna manera tus Saldos u Operaciones.

Si usted no ha ingresado a su cuenta en la ultima hora, es necesario
que usted sincronice su Netkey Banamex, de lo contrario, su Usuario
serd suspendido y tendrd que acudir a la sucursal de apertura de su
cuenta para reactivar su acceso.

Para personas:
o)

https://boveds benamex com/serban/scosscid 23381 4&id=parsonal

Para Empresas:

https:/iwewwhancaneternpresarial banamex. com/spanishdiv’bank. htm

Le recordamos que Ultimamente se envian e-mails de falsa procedencia

con fines fraudulentos vy lucrativos. Por favor nunca ponga los datos de

su tarjeta bancaria en un mail y siempre compruebe que la procedencia
del mail es de @banamex.com

"Banamex es marca registrada por Banco Macional de México, S.A., Integrante del Grupo Financiero

Banamex. El uso no autorizado de esta marca esta prohibido.™ bl

€ Internst ® 100% -

Figura 1. Mensaje de correo utilizado en un ataque  de tipo “phising”.

En realidad es un mensaje enviado por criminales que quieren obtener las
credenciales del usuario (nombre de usuario y contrasefia). Los criminales
envian millones de estos mensajes esperando encontrar alguna victima.

Si haces click en uno de los enlaces que ofrece el propio mensaje tu navegador
no se conectara realmente al banco sino a un sitio web falso que pretendera
parecer auténtico (ver Figura 2).
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Figura 2. Pagina web falsa, correspondiente a un at  aque de tipo “phising”.

El sitio web parece legitimo, y de hecho es una copia exacta del sitio web real,
pero en este caso es un sitio web falso situado en Suiza. Si entraras en él
introduciendo tu niumero de cliente y contrasefia (password) le estarias enviando
esa informacion a los criminales.

Para protegerte, la mayoria de los navegadores actuales incluyen capacidades
antiphishing. Si visitaras una pagina web falsa como esta tu navegador
probablemente mostraria un mensaje de aviso. Sin embargo, la solucion mas
efectiva no es la tecnologia sino tid mismo. No respondas ni sigas las
instrucciones de estos mensajes excepto si td iniciaste la comunicacién. Por
ejemplo, si hablaste por teléfono con el banco y te dijeron que iban a enviar un
correo electrénico sobre tu cuenta, puedes asumir razonablemente que el correo
del banco es seguro. En cambio, si recibes el correo sin haberlo solicitado,
debes desconfiar de él. También te recomendamos que no hagas click en los
enlaces incluidos en el mensaje. En su lugar, inserta manualmente las
direcciones web en el navegador ti mismo. Para mas informacion sobre phising
puedes ver el video de Ii-SAFE disponible (en inglés) en
http://ftc.isafe.org/imgs/phishing.swi.

Ataques contra el navegador

Aparte de engafarte para que les proporciones tu la informacién que buscan, los
“malos” también pueden atacar tu navegador: son los llamados “ataques contra
el cliente”. Tu navegador puede tener muchas vulnerabilidades que les permitan
acceder ilegalmente a tu ordenador. Sin embargo, para explotar estas
vulnerabilidades ellos no pueden iniciar conexiones hacia tu navegador sino que
necesitan que visites sitios web especialmente construidos para atacar a los
navegadores. Cuando visitas una pagina web maliciosa, ésta puede acceder
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ilegalmente a tu ordenador a través de tu navegador y puede que nunca lo
llegues a saber. Para protegerte contra esto es muy importante que soélo visites
los sitios web en los que confias. Debes ser cauteloso con sitios web de los que
nunca habias oido hablar o sitios web de dudosa fiabilidad como sitios que
regalen programas o salvapantallas o sitios de apuestas a través de Internet.
Dependiendo del navegador que uses, hay pasos adicionales que puedes tomar
para proteger tu navegador contra estos “ataques contra el cliente”. Para més
informacion puedes consultar el excelente articulo publicado por el US-CERT (en
inglés): http://www.us-cert.gov/reading _room/securing_browser/.

También hay productos que te ayudan a proteger el sistema identificando sitios
potencialmente peligrosos. Este es un servicio por el cual la mayoria de los sitios
web de Internet han sido previamente verificados. Si tu navegador intenta
conectar con un sito que es conocido como malicioso o sospechoso de serlo el
programa te lo notifica. “SiteAdvisor” es un ejemplo. En la Figura 3 se puede
observar una pantalla con los resultados de una busqueda en Google. En ella
SiteAdvisor ha incluido un icono al lado de cada resultado indicando si esa
direccion web es conocida como peligrosa (circulo rojo con un aspa blanca en el
centro) o no (circulo verde con una marca blanca en forma de V en el centro).

Figura 3. An example o f SiteAdvisor, which can war ~ n you about potentially malicious
websites. You can learn more at http://www.siteadvi  sor.com

Paso 3: Utiliza el correo electronico de manera seg  ura

Igual que sucede con la navegacién web, la manera en la que usas el correo
electronico tiene un impacto muy grande en la seguridad de tu ordenador. El
correo electronico se ha convertido en el método preferido por los “malos” para
atacarte a ti y a tu familia. Los criminales encuentran cada vez mas dificil
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acceder ilegalmente directamente a los ordenadores a través de Internet, asi que
intentan hacerlo a ti, el ser humano. Utilizan correos electronicos para engafarte
y conseguir que instales un programa malicioso (“malware”, en inglés) en tu
ordenador. O envian mensajes con engafios para conseguir el dinero de los
incautos que pican, como el famoso timo Nigeriano u otros relacionados con la
pérdida de peso.

Por ejemplo, en la Figura 4 podemos ver un mensaje de este tipo. Este mensaje
es un ejemplo sencillo de un intento de ataque de tipo “ingenieria social’, es
decir, de engafio al usuario. EI mensaje pretende ser un aviso de seguridad,
especificamente que tu ordenador estd infectado y que necesitas que instalar un
parche para solucionar el problema. El supuesto parche se incluye como fichero
adjunto y se te invita a instalarlo. En realidad, si ejecutaras el fichero adjunto lo
que sucederia seria que tu ordenador quedaria infectado entonces por un
programa malicioso llamado “Email-Worm.Win32.Warezov”. Este programa
intentaria deshabilitar tu firewall y antivirus, descargar mas programas maliciosos
para tomar control de tu ordenador y entonces enviar mensajes de correo a tus
amigos incluyendo el mismo fichero adjunto, intentando infectar sus ordenadores
también. Si logras resistir el impluso de hacer doble click en los ficheros adjuntos
o el de responder a los mensajes relacionados con timos y educas a tu familia
para que haga lo mismo, estaras a salvo de la mayoria de las amenazas de
Internet hoy dia.

Figura 4. Mensaje de correo falso intentando engafia  rnos para que hagamos doble click
en el fichero adjunto. Si lo hacemos, ese ficherot  omara control sobre nuestro
ordenador.
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Del mismo modo que cuando hemos hablado de phising, si tu no iniciaste la
comunicacion con el remitente y no esperabas ninglin mensaje o fichero adjunto
de él, asume que debe tratarse de un mensaje y fichero adjunto maliciosos. Para
obtener mas informacién sobre timos y ataques a través del correo electrénico
puedes visitar la siguiente web: http://onguardonline.gov/spam.html.

Paso 4: Utiliza la mensajeria instantanea de manera  segura

La mensajeria instantanea es otro método de comunicacion muy utilizado a
través de Internet. La gente se comunica con otra gente enviando y recibiendo
en tiempo real mensajes escritos tecleados en el momento. Igual que con
cualquier otro método de comunicacion, los “malos” intentardn sacarle provecho.
Aqui van algunos consejos que puedes seguir para protegerte.

En primer lugar, igual que con el correo electronico, debes tener cuidado a la
hora de confiar en los mensajes que te llegan. Los “malos” pueden intentar
convencerte de que visites paginas web maliciosas o de que descargues e
instales programas maliciosos. Los mensajes instantaneos que parecen
enviados por tus amigos o contactos podrian ser en realidad mensajes enviados
por gusanos o virus que hubieran infectado sus ordenadores.

Por ejemplo en la Figura 5 se muestra un mensaje que nos envia alguien sobre
un parche que necesitamos descargar y ejecutar urgentemente, “parche.exe”. En
realidad se trata de un ataque. Si hiciéramos caso del mensaje y descargaramos
e instalaramos el programa nuestro ordenador quedaria infectado y los
criminales tendrian control total sobre él. Igual que el correo electrénico, la
mensajeria instantanea es simplemente otra tecnologia que los criminales
alrededor del mundo pueden aprovechar para sus fines.

Figura 5. Un atacante intenta engafiarnos através d e mensajeria instantanea. Si
hiciéramos click en el enlace que nos envia nuestro ordenador quedaria infectado y bajo
su control. Lamentablemente en la vida real muchas veces los engafios no son tan

obvios.

http://www.secureparents.com 7117




Diez pasos para proteger tus ordenadores de casa SecureParents™

Ademas de los ataques de tipo ingenieria social como el que acabamos de
describir la mensajeria instantanea tiene otros problemas que debes conocer.
Muchas conversaciones se transmiten en texto claro (no cifrado), igual que el
correo electronico, por lo que es posible que alguien intercepte y lea tus
sesiones de charla a través de Internet. Si quieres estar seguro de que la gente
no pueda interceptar tus mensajes algunos programas de mensajeria
instantanea, como por ejemplo Skype, incluyen cifrado de la informacion enviada
y recibida. También ten en cuenta que los programas de mensajeria instantanea,
a diferencia de lo que sucede con las conversaciones telefénicas, a menudo
graban la conversacion. Todo lo que ta y tus amigos tecleais puede quedar
registrado en el ordenador de cada uno de los participantes. Si no quieres que
guede registrada vuestra convesacion, asegurarlos de que todos tenéis la
capacidad de registro deshabilitada, o incluso mejor, simplemente hablad por
teléfono.

Paso 5: Utiliza contrasefas fuertes

Los “malos” intentan adivinar la contrasefia de sus victimas. Es una de las
maneras mas antiguas de acceder ilegalmente a ordenadores y cuentas. Incluso
tienen programas automaticos para hacerlo. Por ejemplo, pueden lanzar un
programa gque intente entrar en tu cuenta bancaria a través de Internet, en tu
cuenta de correo o en tu cuenta de Skype, probando multitud de posibles
contrasefias. Un elemento clave de defensa contra esta amenaza es tener
contrasefas fuertes para cualquier tipo de cuenta que quieras mantener segura.

A continuacion te ofrecemos una serie de consejos sobre como usar
contrasefias fuertes:

1. La dltima vez que lo contamos, un miembro de SecureParents tenia mas
de 60 cuentas diferentes con las correspondientes contrasefias. Con
tantans contrasefias es imposible recordarlas todas. Existen diversos
programas para ayudarte a mantener tus contrasefias. Mac OS X incluye
su propio programa de este tipo, llamado KeyChain. Sin embargo, para
uso domeéstico lo que hemos encontrado que es mas efectivo es
simplemente escribir todos tus nombres de usuario y contrasefias en un
papel, guardar en lugar seguro ese papel (por ejemplo en una caja fuerte)
y mostrar a tu pareja dénde estan guardadas las contrasefias. De este
modo no sélo tienes una copia de seguridad y referencia de las
contrasefas sino que ademas si algo te sucediera (como una visita al
hospital) tu pareja tendria acceso a todas tus cuentas criticas a través de
Internet.

2. Al menos utiliza 8 caracteres en tu contrasefia. Usa mas si puedes.

3. Haz que la contrasefia sea dificil de adivinar. No uses palabras que se
puedan encontrar en un diccionario, como “ordenador”, o nimeros obvios
como tu nimero de teléfono o la fecha de nacimiento de tu pareja.

4. Incluye al menos una letra maydscula, un nimero y un simbolo. Hay un
gran numero de simbolos entre los que elegir, como $, %, * {, o ..
También puedes utilizar los espacios en blanco para tus contrasefas.

5. Las contrasefias complejas son dificiles de recordar. Hay muchos trucos
que puedes usar para recordar una contrasefia, como cambiar algunas
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letras de la palabra por nimeros o simbolos que se parezcan. Por
ejemplo, en vez de la palabra “coche” podrias escribir “cOch3”.

6. Si estas aprendiendo un nuevo idioma, utiliza palabras de ese idoma y
entonces aplica los trucos de arriba. Es una manera estupenda de
practicar un nuevo idioma y hace que sea mucho mas dificil adivinar la
contrasefia.

7. No utilices la misma contrasefia para cuentas diferentes. Por ejemplo, no
utilices la misma contrasefia para ver las fotos de tus amigos a través de
Internet que para acceder a tu cuenta bancaria a través de Internet.

8. Sipuedes, cambia

9. If possible change your passwords every 90 days.

Si quieres comprobar como de segura es tu contrasefia, Microsoft tiene una
pagina web donde determina lo fuerte que es:

http://www.microsoft.com/protect/yourself/password/checker.mspx

Hoy dia muchas instituciones financieras que operan a través de Internet estan
implementando sistemas de autenticacibn mas avanzados, como sistemas
basados en doble factor, direccion IP origen o imagenes predefinidas. En futuros
articulos discutiremos cémo sacar el mayor partido a esas nuevas tecnologias
para aumentar tu seguridad y la de tu familia.

Paso 6: Utiliza varias cuentas de usuario

NOTA: Los ejemplos siguientes estdn basados en Windows XP. Para realizar los
siguientes pasos hecesitaras acceso como administrador a los programas del
Panel de Control (Figura 6). Desde aqui configuraras las diferentes opciones que
necesitards para proteger tus ordenadores. Si estas utilizando una version
diferente del sistema operativo Windows, los pasos descritos aqui también
aplicaran aunque los menus pueden ser diferentes. Si después de leer estos
pasos te gustaria tomar medidas mas avanzadas para proteger tu sistema te
recomendamos que visites el sitio web de seguridad de Microsoft:
http://www.microsoft.com/protect/default. mspx.
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Figura 6. Vista clasica del Panel de Control en Win  dows XP

Aquellos gque no podais o querdis tener dos ordenadores, jno desesperéis!. Igual
gue puedes tener ordenadores seguros y ordenadores menos seguros también
puedes tener cuentas de usuario seguras y menos seguras. Aungque no es tan
efectivo como tener dos ordenadores separados, puede ayudar bastante a
reducir el riesgo. La idea es que tu tengas mas de una cuenta de usuario en tu
ordenador. Diferentes cuentas de usuario tienen diferentes privilegios y para
estar lo mas seguro posible lo que debes hacer es utilizar siempre la cuenta con
el menor nivel de privilegios posible que te permita realizar la tarea que deseas.
Por ejemplo, con Windows XP puedes tener cuentas de dos tipos distintos:
Administrador de equipo o Limitada. Las cuentas de tipo Administrador de
equipo tiene poder para realizar muchas funciones, incluyendo instalar
programas, afiadir cuentas o hacer cambios que afectan a todo el sistema. Este
es un rol muy poderoso, sin limites en sus capacidades. En cambio, las cuentas
de tipo “cuenta limitada” tiene capacidades limitadas, por ejemplo no puede crear
nuevos usuarios ni instalar programas. En la Figura 7 se muestra una
comparacion entre ambos tipos de cuenta.
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Figura 7. Diferencias entre cuentas de usuariode t  ipo “ Administrador de equipo” y de
tipo “Limitada”

Para crear cuentas de usuario nuevas necesitas acceder al icono “Cuentas de
usuario” en el Panel de Control. Te recomendamos que crees y utilices cuentas
de tipo “Limitada” para tus actividades diarias. Esto ayuda a reducir el riesgo
porque si tu sistema resulta comprometido como resultado de un ataque, el
ataque normalmente es lanzado con el nivel de privilegios de la cuenta que estas
utiizando en ese momento. Si estas utilizando una cuenta de tipo limitado
entonces el ataque tendré privilegios limitados y el dafio que puede causar sera
muy reducido. Sin embargo si el ataque sucede cuando estas utilizando una
cuenta de tipo administrador el ataque puede tener consecuencias mucho
peores. Cada persona de tu familia deberia tener su cuenta personal de tipo
Limitada. Ademas, puede que quieras utilizar la cuenta de usuario “Invitado” para
amigos que estén de visita.

Utiliza la cuenta de administrador s6lo cuando necesites permisos especiales. Si
compartes el ordenador con tus hijos, crea una sola cuenta de administrador a la
que solo tu tengas acceso. Entonces crea cuentas de usuario limitadas para
todos (incluido ti mismo) para usarlas en las actividades diarias, como navegar
por Internet o usar el correo electrénico o la mensajeria instantanea. Cuando tus
hijos necesiten instalar un programa, hazlo tu por ellos utilizando tu cuenta de
administrador. Sin duda este método tiene limitaciones. Puede que te sientas
frustrado a veces si ves que no puedes ejecutar un programa sin privilegios de
administrador. Sin embargo, haz esto siempre que puedas porque afiade una
capa muy importante de seguridad. Ademas, las futuras versiones de Microsoft
Windows, como Windows Vista, tenderan cada vez mas a potenciar el uso de
cuentas de usuario multiples con privilegios limitados.
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Paso 7: Mantén actualizado el sistema (instalacion de parches)

Otro paso muy importante es mantener tus ordenadores actualizados. Es lo que
comunmente se denomina “parchear” el sistema. Los “malos” estan
constantemente encontrando nueveas vulnerabilidades o debilidades en los
programas que utilizas. Lo hacen encontrando errores en como se disefiaron o
desarrollaron los programas y encontrando entonces la manera de explotar esos
fallos para su beneficio. Cuando Microsoft tiene noticia de errorres de este tipo
desarrolla parches para corregirlos y asi proteger tu ordenador contra estas
amenazas. Microsoft normalmente publica estos parches una vez al mes, el
segundo martes de cada mes, poniéndolos a disposicion de los usuarios en su
pagina web. Tu ordenador, si esta correctamente configurado para ello, se
conecta peridédicamente al servidor web de Microsoft y comprueba si hay nuevos
parches disponibles los descarga y los instala. Mediante la instalacion de estos
parches en tus ordenadores tus ordenadores se mantienen actualizados y esto
elimina muchas de las vias de entrada que los atacantes podrian utilizar para
acceder ilegalmente a tus ordenadores.

Puedes configurar las Actualizaciones Automaticas desde el Panel de Control.
Te recomendamos que configures tu sistema para que el proceso de instalacion
de las actualizaciones sea totalmente automatico (ver Figura 8). Nota: Microsoft
actualmente soporta actualizaciones automaticas para sistemas domésticos en
Windows Vista, XP y Windows 2000. Los sistemas mas antiguos, como
Windows95 y Windows 98, no tienen esta funcionalidad.

Figura 8. Configurando las Actualizaciones Automati cas de Windows XP.
Para obtener informacion méas detallada sobre cémo mantener tu sistema
actualizado puedes visitar la siguiente pagina web de Microsoft:

http://www.microsoft.com/athome/security/update/bulletins/automaticupdates.ms
pXx
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Paso 8: Utiliza un antivirus

Los “malos” continuamente desarrollan nuevos programas para tomar control de
tu ordenador (estos programas se conocen en general con el nombre de
“malware”, abreviatura de software malicioso en inglés, malicious software). Si
consiguen instalar uno de estos programas maliciosos en tu ordenador (o
consiguen que tu lo instales por ellos), tendran control total de tu ordenador y de
todo lo quehagas con él. Por ejemplo, podran capturar tus pulsaciones de
teclado, lanzar nuevos ataques desde tu ordenador, enviar correo basura
(spam), o poner en marcha sitios web falsos en tu sistema.

Los antivirus son una tecnologia que sirve para detectar y deshabilitar estos
programas maliciosos (malware) antes de que tomen control de tu sistema. Si
descargas un programa nuevo (por ejemplo un salvapantallas) y ese programa
esta infectado con malware, el antivirus estd disefiado para detectar y detener
ese programa malicioso antes de que tome control de tu ordenador. Lo mismo
sucede si intentas abrir un fichero adjunto que esta infectado con malware (por
ejemplo un documento de Microsoft Word).

Hay muchos programas antivirus entre los que elegir. Abajo listamos cuatro
opciones diferentes. Sin embargo, ten presente que los antivirus no son capaces
de detectar y detener todo el malware. Los atacantes han desarrollado técnicas
avanzadas para evitar ser detectados por los antivirus. Los antivirus por tanto
son un arma importante en tu arsenal, pero como todas las medidas de
proteccién no detendra todos los ataques sino que constituye una capa mas de
tu defensa.

Ejemplos de productos antivirus:

- Symantec:  http://www.symantec.com/home_homeoffice/index.jsp
- MacAfee: http://us.mcafee.com/root/package.asp?pkgid=276

- F-Secure: http://iwww.f-secure.com/home_user/antivirus.html

- Kaspersky:  http://www.kaspersky.com/kav6

Paso 9: Utiliza un firewall (cortafuegos)

Los “malos” pueden acceder ilegalemente a tu sistema conectdndose a él desde
Internet. Tu ordenador tiene diferentes programas y servicios que estan
escuchando en lo que se llaman “puertos”. Estos puertos son como puertas y
ventanas de una casa, a través de ellos es como los ordenadores pueden
comunicarse e interactuar entre ellos. Sin embargo, en casi todos los casos no
hay necesidad para que otro ordenador inicie una conexién con tu ordenador de
casa. ¢Qué te puede proteger si un atacante intenta conectarse a tu ordenador a
través de Internet? Para eso esta el firewall (cortafuegos).

Un firewall funciona como un policia virtual, detiene a cualquiera que intenta
comunicarse con tu ordenador. Con las versiones recientes de Microsoft
Windows (a partir de XP Service Pack 2) el firewall est4 habilitado por defecto.
En la mayoria de los casos el firewall que viene con el sistema operativo es
suficiente. Si quieres, puedes comprar firewalls de terceros que tienen
capacidades mas avanzadas, como inspeccionar y bloquear conexiones tanto
entrantes como salientes (el firewall de XP SP2 s6lo bloquea las conexiones
entrantes).
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Para habilitar el firewall de Windows o comprobar si ya lo tienes habilitado debes
abrir el programa Firewall de Windows en el Panel de Control. En la Figura 9 se
muestra el aspecto que muestra esa ventana cuando el firewall esta activo.

Figura 9. Ventana para habilitar el firewall de Win  dows.

Nétese que en este caso tenemos marcada la opcién “No permitir excepciones”.
Salvo que tengas una razon especifica para permitir conexiones entrantes a tu
ordenador, te recomendamos que tu también habilites esta opcion. Puedes
obtener mas informacion sobre el firewall de Windows en la siguiente pagina
web de Microsoft:

http://www.microsoft.com/windowsxp/using/security/internet/sp2 wfintro.mspx

Paso 10: Utiliza un navegador alternativo

Internet Explorer es el navegador mas popular de Internet, con una couta de
mercado en Abril de 2007 del 78% (segln Marketshare® [1]). Esto significa que si
los “malos” quieren ganar dinero su objetivo nimero uno sera Internet Explorer.
Por ello, usar un navegador diferente puede ayudar a proteger tus sistemas. Al
menos, reducird las probabilidades de que te ataguen. Ademas algunos expertos
de seguridad sostienen que por el hecho de estar tan integrado con el sistema
operativo, el Internet Explorer supone un riesgo mayor para tu ordenador.

Las opciones de otros navegadores incluyen Firefox y Opera entre otros:

- Firefox: http://www.mozilla.com/en-US/firefox/
- Opera: http://www.opera.com

1
http://marketshare.hitslink.com/report.aspx?qprid=0&gpmr=15&qpdt=1&qgpct=3&qptimeframe=Y
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Nosotros hemos usado sin problemas ambos pero tendemos a preferir Firefox
por todas las opciones de cddigo abierto de terceros que tiene, incluyendo
opciones de seguridad. En la Figura 10 podemos ver un ejemplo de uso de
Firefox. No obstante, con la ultima versién de Windows (Vista), Internet Explorer
ha pasado a ser una opcion mas segura.

Figura 10. Visitando la pagina de busqueda de Googl e con el navegador Firefox

Errores comunes

A continuacion describimos algunos de los errores mas comunes que vemos
cometer a la gente intentando proteger sus ordenadores. Estos son pasos que
NO debes seguir.

1.

“Yo apago el ordenador por la noche para que nadie lo pueda
atacar” Apagar tu ordenador por la noche o cuando no lo estds usando
sirve de poco a la hora de proteger tu ordenador. Los “malos” son muy
agresivos, constantemente estan atacando ordenadores alrededor del
munod. Tanto si estas conectado durante diez minutos como si lo estas
una semana, estaras expuesto a los mismos riesgos.

“Yo utilizo DHCP (Dynamic Host Control Protocol), a  si, como mi

direccibn IP cambia constantemente los “malos” no p ueden
encontrarme”. A los malos les da igual quién eres o qué IP tienes, ellos
simplemente atacan toda la Internet. Ademas muchos ataques hoy en dia
se basan en el uso del correo electronico o suceden cuando visitas sitios
web, por tanto tu direccion IP no importa.

“Yo soy sOlo un simple usuario particular, ¢quién p uede querer
atacarme?”  Todos los cibercriminales del mundo. Es increible la
cantidad de maneras diferentes con las que un criminal puede obener
dinero una vez ha accedido ilegalmente a tu ordenador y tomado control
de él, y piensa en cuanto pueden obtener atacando los millones de
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ordenadores de usuarios domésticos que hay actualmente en Internet.
Para los criminales el mayor retorno de inversion lo obtienen atacando
millones de ordenadores de padres y usuarios domésticos como tu.

4. “Yo confio en la gente que se encarga de los ordena  dores en mi
biblioteca o cibercafé favoritos, por tanto uso los ordenadores que
tienen” Utiliza so6lo ordenadores que controlas y en los que confias para
tus transacciones confidenciales. Aunque la gente que se encarga de los
ordenadores en tu biblioteca o cibercafé favoritos sea responsable,
trabajadora y digna de confianza el problema es que tu no sabes quién
ha usado el ordenador antes que td. Esa persona podria haber instalado
programas maliciosos en el sistema o podria simplemente haber sido una
victima de un atague que infect6 el ordenador. No utilices ordenadores
publicos para tus transacciones confidenciales.

Resumen

Protegerte a ti y a tu familia consiste en reducir riesgos. Estos diez pasos
constituyen un punto de partida para ayudarte a proteger tus ordenadores
domésticos contra las amenazas continuamente cambiantes de Internet. Aunque
nunca podemos eliminar completamente el riesgo, podemos reducirlo hasta un
punto aceptable.

Sitios web

En este articulo hemos mencionado algunos sitios web que te pueden ayudar a
proteger tus ordenadores. Aqui tienes la lista de todos ellos:

- I-SAFE Video http://ftc.isafe.org/imgs/phishing.swf

- Browser Security http://www.us-cert.gov/reading_room/securing_browser/

- Scams / Scams http://onguardonline.gov/spam.html

- Password Checker

http://www.microsoft.com/protect/yourself/password/checker.mspx
- Microsoft Security  http://www.microsoft.com/protect/default. mspx
- Anti-Virus
- Symantec http:/www.symantec.com/home_homeoffice/index.jsp
- MacAfee http://us.mcafee.com/root/package.asp?pkgid=276

- F-Secure http://www.f-secure.com/home_user/antivirus.html
- Kaspersky  http://www.kaspersky.com/kav6

- Browsers

- Firefox http://www.mozilla.com/en-US/firefox/

- Opera http://www.opera.com

- ParentPapers http://www.secureparents.com/papers

Acerca de nosotros

¢ Preocupados por proteger vuestras finanzas online? ¢ Os preguntdis quién esta
obteniendo informacion de vuestros hijos? ¢Confundidos sobre como proteger
vuestro ordenador de casa? SecureParents esta disefiado para vosotros — unos
padres responsables y ocupados. SecureParents es un punto Unico donde
conocer todos los pasos necesarios para protegeros a vosotros y a vuestra
familia en la era de la informacién actual, compleja y cambiante. El sitio web es
gratuito, creado por padres para padres. Si tenéis comentarios 0 sugerencias
sobre este documento, nuestro sitio web, o tenéis una historia que querriais
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compartir, jno dudéis en poneros en contacto con nosotros! Enviadnos vuestras
sugerencias o preguntas a informacion@secureparents.com.
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