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Bienvenido a SecureParents, un sitio web gratuito dedicado a vosotros, los 
padres ocupados. Estamos dedicados a ayudaros, sin ningún coste, para 
protegeros a vosotros y a vuestra familia en la actual era de la información. 
Entendemos la tremenda presión y limitaciones de tiempo que tienen los padres, 
por eso nuestros recursos están creados por expertos para ser sencillos y 
proporcionar la información que necesitáis conocer. ParentPapers son una serie 
de documentos diseñados para proporcionaros esta información en menos de 15 
minutos. 

SINOPSIS: 

En este documento discutimos porqué tú y tu ordenador de casa sois uno de los 
objetivos principales de los cibercriminales de todo el mundo.  Analizamos quién 
te amenaza, cómo y porqué 

 

 

Este documento es copyright de “SecureParents”. Te animamos a distribuir libremente este documento a 
quién consideres oportuno. La única limitación es que este documento no puede ser modificado ni vendido 
con propósito comercial. Este documento se distribuye bajo la licencia “Creative Commons”, “Attribution-
NonCommercial-NoDerivs 3.0 Unported”. Bajo ningún supuesto SecureParents será responsable de los 
daños, incluyendo pérdida de datos, pérdidas económicas, coberturas, o cualquier otro daño especial, 
fortuito, accidental, directo o indirecto, derivado de esta documentación o consecuencia de su uso, con 
independencia de cómo se produzca. Esta limitación aplicará incluso en el caso en el que SecureParents 
haya sido advertido de la posibilidad de dichos daños. Leyendo este documento aceptas la existencia de 
estos riesgos. 
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Introducción 
Un error común entre los padres y familias en la actualidad es pensar que no son 
el objetivo de los ataques que ocurren en Internet, que la mayoría de atacantes o 
criminales se centran en grandes empresas, bancos y otros negocios. 
Desafortunadamente, nada más alejado de la realidad. La mayoría de padres no 
son conscientes de que ellos y sus familias representan el objetivo principal de 
multitud de ataques en Internet hoy en día. Analizaremos quién te amenaza, 
porqué, y cómo te amenazan. 

El atacante 
Hoy en día los ciberatacantes están interesados en una única cosa: ¡dinero! 
Hace años, los atacantes tenían múltiples razones para acceder ilegalmente a 
los sistemas informáticos, como por ejemplo, el deseo de probar nuevas 
herramientas, curiosidad intelectual, u obtener fama y prestigio. Hoy en día los 
ciberatacantes solo se preocupan de una cosa, obtener dinero en efectivo. Sus 
motivaciones son las mismas que las del resto de criminales, obtener la mayor 
cantidad de dinero posible con el menor esfuerzo, y disminuyendo el riesgo de 
ser descubiertos. 

Durante miles de años las civilizaciones se han enfrentado al crimen, en forma 
de extorsiones, suplantación de identidad o fraudes. Hoy en día los mismos 
crímenes ocurren a través del ciberespacio. El crimen organizado ha encontrado 
en Internet una de las vías más rentables para cometer crímenes, minimizando 
el riesgo y el esfuerzo necesario. Los criminales hoy en día simplemente han 
adoptado las tecnologías de la información y las han adaptado a sus intereses.   
Incluso más alarmante es el nivel de organización y colaboración que ha 
alcanzado este tipo de actividades.  Ya no se trata de un adolescente pasando el 
tiempo conectado a Internet desde su casa. Estos ataques son llevados a cabo 
por profesionales muy bien pagados, que operan en grupos organizados para 
obtener la mayor cantidad de dinero posible. Simplemente, tú representas uno 
de los objetivos principales para satisfacer sus objetivos.  

El objetivo 
El típico usuario con conexión a Internet en casa y su familia (incluyéndote a ti) 
representan el principal y más rentable objetivo. Existen cuatro razones detrás 
de esto: 

1. Es mucho más sencillo para los cibercriminales acceder ilegalmente a tu 
ordenador que acceder a un banco. Piénsalo bien.  Las grandes 
compañías y los bancos gastan millones de dólares al año para proteger 
sus sistemas, ¿cuánto puedes permitirte gastar tú?  

2. Tu información y ordenador valen mucho dinero. Datos como la 
información de tus ingresos, impuestos, tus datos de acceso al banco, o 
los números de las tarjetas de crédito se venden e intercambian 
constantemente en Internet hoy en día.  Adicionalmente, tu ordenador es 
una fuente de ingresos. Los criminales pueden usar tu ordenador como 
una pasarela para lanzar ataques contra otros ordenadores, enviar spam 
(correos masivos no solicitados) a millones de víctimas, albergar 
imágenes pornográficas que luego venden, albergar el sitio web de un 
banco falso, o almacenar información robada (como millones de tarjetas 
de crédito robadas). Los criminales pueden incluso ganar dinero 
alquilando tu ordenador a otros criminales. Es absolutamente increíble la 
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cantidad diferente de métodos que pueden emplear para obtener 
ingresos con tu información u ordenador.  

3. Existe un riesgo muy pequeño de ser descubierto al acceder a un 
ordenador de casa.  La mayoría de ordenadores en las casas no 
disponen de mecanismos de registro de actividades, no tienen forma de 
capturar como fue comprometido el sistema, y no se dispone del tiempo y 
los conocimientos necesarios para investigar el ataque, y perseguir e 
identificar al atacante. Adicionalmente, las fuerzas del orden público no 
podrán ayudaros a perseguir a los criminales. Simplemente están 
ocupados con casos más relevantes y no disponen de los recursos para 
ayudar a los usuarios particulares.   

4. Finalmente, los usuarios particulares representan la mayor población de 
ordenadores en Internet hoy en día. Existen literalmente millones de 
víctimas potenciales en todo el mundo. Los criminales quizás sólo 
puedan obtener 100 dólares por cada ordenador al que acceden. Sin 
embargo, sólo cuando se multiplica esa cifra por los millones de víctimas 
potenciales conectadas a Internet, es cuando es posible entender lo 
rentable que es este negocio. 

Combinados, estos cuatro elementos hacen que tú y tu ordenador seáis uno de 
los objetivos principales. No eres tú personalmente el que está siendo atacado, 
pero eres uno de los millones de usuarios particulares que están siendo 
atacados en todo el mundo. 

¿Cómo atacan? 
Los criminales emplean herramientas y métodos que les proporcionen los 
mayores ingresos con el menor esfuerzo.  Para llevar a cabo estas actividades 
en Internet, lo único que necesitan es herramientas automatizadas.  En la época 
anterior a los ordenadores, si un criminal quería acceder ilegalmente a una casa 
tenia que analizar cada una de las casas del vecindario para encontrar en la que 
era más fácil entrar. Este análisis requiere mucho tiempo y tiene el riesgo de ser 
descubierto y atrapado por la policía. Internet ha cambiado la forma de actuar.  
En la época actual de los ordenadores, los criminales pueden reconocer, probar 
y atacar fácilmente cualquier ordenador conectado a Internet en menos de 24 
horas. Incluso más increíble es el hecho de que pueden hacerlo desde su casa 
sin casi ningún riesgo de ser capturados. El esfuerzo requerido por su parte es 
mínimo, ya que programas de ordenador automáticos instalados en ordenadores 
comprometidos por todo el mundo realizan el trabajo por ellos. 

En los últimos años los criminales comenzaron a cambiar las tácticas 
empleadas. Su objetivo aún son los usuarios particulares, aunque los métodos 
de ataque han cambiado. En el pasado los cibercriminales atacaban otros 
ordenadores directamente a través de las redes de comunicaciones, realizando 
pruebas, reconocimientos y ataques sobre sistemas vulnerables. Sin embargo, 
los ordenadores actualmente están más protegidos gracias al uso de 
cortafuegos personales, actualizaciones de software automáticas, antivirus y 
configuraciones más seguras de fábrica. Esto implica que es más difícil el 
acceder ilegalmente a ellos, siendo necesario más tiempo y un mayor esfuerzo. 
Desafortunadamente, los criminales son muy creativos y se adaptan 
rápidamente. En la actualidad, en lugar de intentar acceder a tu ordenador y 
robar tus claves o instalar programas maliciosos, simplemente te piden que 
hagas el trabajo por ellos. Este tipo de técnicas se conocen como ingeniería 
social, y se basan en engañar al usuario, pretendiendo ser alguien de confianza, 
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como por ejemplo tu banco. Las figuras 1 y 2 muestran un ejemplo de un ataque 
de ingeniería social muy común. 

 

Figura 1. Este mensaje de correo que parece habernos sido enviado por el banco BANAMEX nos invita a 
pulsar en el enlace incluido para sincronizar nuestra Netkey. En realidad es un ataque de ingeniería 
social. No se trata de un mensaje enviado por BANAMEX sino por criminales haciéndose pasar por 
alguien en quien confiamos. 

 

Figura 2. Si pulsamos  en el enlace del mensaje de la figura anterior el navegador nos lleva a un sitio 
web que parece ser el de BANAMEX, pero que en realidad es un sitio web  falso preparado por los 
criminales. Este sitio web está diseñado para capturar nuestro nombre de usuario y contraseña de acceso 
al banco. 
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El correo electrónico (e-mail) es uno de los medios principales empleado por los 
criminales para atacar a gente como tú. El e-mail es rápido y puede ser enviado 
a millones de personas en todo el mundo. Todo el mundo usa el e-mail, lo que 
significa que cualquiera puede ser una víctima. Adicionalmente, es 
extremadamente barato para los criminales el automatizar el envío de e-mails y 
dificultar las tareas de seguimiento y localización del criminal. El ejemplo anterior 
es un ataque denominado phishing, en el que los criminales intentar robar tu 
información de acceso al banco haciéndose pasar por tu banco. Otros ejemplos 
muy comunes son el envío de e-mails que contienen un fichero adjunto malicioso 
(denominado malware), que es instalado al pinchar sobre él, o los ataques en los 
que los criminales te redirigen a un sitio web malicioso que se encarga de 
comprometer y tomar control de tu navegador web. Para obtener más 
información sobre este tipo de amenazas y saber como protegerse frente a ellas, 
es recomendable leer “Diez pasos para proteger tu ordenador de casa”. 

Riesgo 
Desafortunadamente, no pienses que este problema va a desaparecer de la 
noche a la mañana. Dado que el riesgo es muy pequeño, los cibercriminales 
continuarán realizando este tipo de ataques. Los cibercriminales y el estado 
actual de Internet son un problema global. Existe una cantidad tremenda de 
aspectos técnicos, económicos y políticos que solucionar por parte de las 
fuerzas de seguridad del estado antes de poder perseguir eficientemente a estos 
individuos. Hasta que la policía no disponga de las leyes internacionales y de los 
recursos necesarios para identificar y perseguir a los cibercriminales, el 
problema no se eliminará. De algún modo, la situación actual en Internet es 
similar al lejano oeste de los años 1800. Lo mejor que puedes hacer es 
protegerte a ti y a tu familia de estas amenazas. 

Protegiéndote a ti mismo 
Ahora que entiendes quién te amenaza, cómo y por qué, es fundamental que te 
protejas. Afortunadamente, disponemos de un documento que detalla como 
hacerlo, denominado “Diez pasos para proteger tu ordenador de casa”. 
Adicionalmente, nuestro sitio web dispone de otros recursos, incluyendo enlaces 
a otras webs que proporcionan más información sobre temas de interés que te 
ayuden a protegerte. 

Resumen 
Tú y tu familia representáis hoy en día el objetivo principal para la mayoría de 
cibercriminales. Quizás no seas consciente de ello, pero tu información y tu 
ordenador son elementos muy valiosos. Los criminales emplean herramientas 
sofisticadas y automatizadas para atacar a sus víctimas en todo el mundo. A 
menudo, estás herramientas emplean técnicas de ingeniería social, engañándote 
para que hagas algo por ellos. Debes tener en cuenta que tú no estás siendo 
atacado de forma particular, sino que formas parte de los millones de usuarios 
con conexión a Internet en casa en todo el mundo que son atacados. El primer 
paso para protegerte a ti y a tu familia frente a estas amenazas es darse cuenta 
que uno es el objetivo.  

Sitios web 
En este documento se mencionan varios sitios web relevantes. Aquí dispones de sus 
referencias.   
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ParentPapers:  
“Diez pasos para proteger tus ordenadores de casa”.  
www.secureparents.com/papers.shtml 

Acerca de nosotros 
¿Preocupados por proteger vuestras finanzas online? ¿Os preguntáis quién está 
obteniendo información de vuestros hijos? ¿Confundidos sobre cómo proteger 
vuestro ordenador de casa? SecureParents está diseñado para vosotros – unos 
padres responsables y ocupados. SecureParents es un punto único donde 
conocer todos los pasos necesarios para protegeros a vosotros y a vuestra 
familia en la era de la información actual, compleja y cambiante. El sitio web es 
gratuito, creado por padres para padres. Si tenéis comentarios o sugerencias 
sobre este documento, nuestro sitio web, o tenéis una historia que querríais 
compartir, ¡no dudéis en poneros en contacto con nosotros! Enviadnos vuestras 
sugerencias o preguntas a informacion@secureparents.com. 


